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Sunumun Amaci GOVERNANCE
INSTITUTE*

Lein mn [T feonpavancs Coaowrry

Bilgi glivenligi egitiminin temel amaci
sirketin, temsilcilerinin ve sirketin
temsilcileri araciligi ile olusturdugu fatura
odeme organizasyonun maruz kalabilecegi
olumsuz etkileri kabul edilebilir bir
seviyeye cekmektir.
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Temel Bilg1 Gliivenligi Kavramlar:
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Temel Kavramlar

... Odeme Sistemleri Bilgi Giivenligi Yonetim Sistemi

... E-Para ve Odeme Sistemleri bilgi giivenligine yonelik calismalarini ISO 27001 standardinin

belirlemis oldugu Bilgi Glivenligi Yonetim Sistemi ile gerceklestirmektedir. Bilgi Glivenligi

Yonetim Sistemi planla, uygula, kontrol et ve dnlem al yaklasimi ile kurgulanmistir.

ONLEM AL

KONTROL

COBIT - Bilgi
ve Ilgili
Teknolojiler

I¢cin Kontrol
Hedefleri

BDDK

BDDK - Odeme
Kuruluslari ve
Elektronik Para
Kuruluslarinin
Bilgi Sistemlerinin
Yonetimine ve

Denetimine Iliskin
Teblig

International
Organization for
Standardization

Uluslararasi Bilgi
Guvenligi Standard:
- IS0 27001

b
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Temel Kavramlar

Bilgi ve Bilgi Varliklar1 Ne Demek ?

Bilgi: Yazili, basili ya da dijital ortamda bulunan her tirli anlamlandirilmis veridir.

Bilgi Varhigi: Bilginin Uretilmesinde, islenmesinde, paylasilmasinda, saklanmasinda,

imha edilmesinde kullanilan her tirla varlik bilgi varligidir.

idi=a
: ”Eﬂlllﬂllﬂlff?‘
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Temel Kavramlar

Bilginin Korunmasi Gereken Ozellikleri

» Gizlilik: Bilginin yalnizca yetkili ve bilmesi gereken kigsiler tarafindan

erisilebilir olmasi

» Biitunliik: Bilginin dogru ve tam olmasi

> Erisilebilirlik: Bilgiye ihtiyac duyulan her an erisilebilmesi ve

kullanima hazir olmasi
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Bilgi Giivenligi Tehditleri

£\

Bilgiye Yonelik Tehditler

i¢ Tehditler: Elekse Fatura Odeme Kurulusu A.S nin is siireclerinden, kullanilan uygulamalar
ve donanimlardan, calisanlardan kaynaklanan tehditlerdir. Ornegin; yetkisiz islemler,

uygulama ve donanim hatalari, farkindalik eksiklikleri...

Dis Tehditler: Firma’nin disindan gelen cevresel tehditlerdir. Ornegin; hirsizliklar, saldirilar,

virus saldirilari, siber saldirilar...

Dogal ve Fiziksel Tehditler: Deprem, sel, yangin, terér amacl saldirilar vb tehditlerdir. ‘
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Ic ve dis tehditlerin kurumlara verdigi zararlarin oranlar:

N i¢ Tehditlerin
Zarari

B Dis Tehditlerin
Zarari
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Sik Rastlanan Bilgi Giivenligi Tehditleri
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E-posta Yolu ile Yemleme (Phishing) Saldirilari

Kimden: .& akbank [ssi@akbank, com]

Kime: zecilen phising kurbaninin eposta adresi
Bilgi:

Konu: Interakhif Bankacilik Hesabiniz

Kurumsal tasarimlar
kopyalanarak miisteriye
aldatici icerikte mesajlarin
gonderilmesi ve hesap AKBANK Internet Subesi
bilgilerinin ele gecirilmesine
yonelik saldirilardir.

Bireysel & Kurumsal hesabi

Giivenlik Alarmi

From: Garanti Bankasi [mailto:alarmi@garanti.com.tr]
Sent: Wednesday, March 12, 2014 12:13 PM . . . . . . o P
Subject: Guvenlik Alarmi AKBAMK Cnline Bankacilik hesabimizin hizmet siresi dolmak Gzeredir. Agadidaki linki

Importance: High kullanarak hesabimza ulagabilir ve hesabinizi tekrar aktif hale getirebilirsiniz.

http:/hwawnw.akbank.com/182.aspx?url_activation=true

)

¢t Garanti

Guvenlik Alarmi

Turkiye Garanti Online Bankacilik hesabinizin hizmet suresi dolmak uzeredir.
Asagidaki linki kullanarak hesabiniza ulasabilir wve hesabinizi tekrar aktif hale getirebilirsiniz.

Adreste
goziikiiyor

fakat

https://sube.garanti.com.tr/isube/login/

adres
tiklandiginda

Copyright © Turkive Garanti Bankasi A.S.




E-posta Yolu ile Yemleme (Phishing) Saldirilar:

Phishing (Yemleme) nasil yapilir?

Genellikle bir kurumsal web sitesinin sahte bir kopyasi olusturulur. Kurum calisanlari ya da
musterileri, gonderilen kotl niyetli fakat glivenli bir goriinime sahip e-posta ile sahte web
sitesine yonlendirilir. Sahte web sitesi araciligiyla, kullanicilarin gizli verileri gondermesi ya da
bilgisayarlarina zararli bir yazilimi indirmesi amacglanir.

Phishing (Yemleme)’den korunmak icin nelere dikkat edilmelidir?

* Kullanici adi ve parolalari, Firma hesap bilgileri, kart bilgileri gibi gizli bilgiler e-posta ile
gonderilmemelidir.

e Kaynagindan emin olunmayan e-postalardaki linklere tiklamaktan kaginilmalidir.

e E-postalarinicine yerlestirilmis formlar doldurulmamalidir.

* Web tarayicida acilan pop-up ekranlara kisisel bilgiler girilmemelidir.

 Ziyaret edilen sayfalarin gilvenliginden emin olmak icin internet adresinde
“https://” ifadesinin yer almasina dikkat edilmelidir.



h Turk Ceza Kanununda Bilgi Glvenligi &+

Madde 135 ‘ \

(1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti aydan g yila kadar hapis
cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini gorislerine, irki kokenlerine; hukuka aykiri olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina iliskin
bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra hikmtine gére cezalandirilir.

Madde 136
(1) Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kisi, bir
yildan dort yila kadar hapis cezasi ile cezalandirilir.

Madde 137

(1) Yukaridaki maddelerde tanimlanan suclarin;
a) Kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle,
b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle, islenmesi
halinde, verilecek ceza yari oraninda artirilir.
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Temsilcilerin Karsilasabilecegi Durumlar
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Fatura 6deme faaliyeti esnasinda temsilcilerin karsilasabilecegi dolandiricihik
ve sahtekarlik islemleri;

1) Misteriden alinan paranin sahte para olmasi
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1) Miisteriden alinan paranin sahte olmasi

- Paranin sahte oldugu nasil anlasilir ?

eDokunma:
Banknotlarda bulunan kimi yazi ve rakam gruplari ile motifler parmakla
dokunuldugunda kabartma hissi verir.

eBakma:
Banknotlarda i1siga tutuldugunda her iki yizden de gorulebilen Ataturk portresi
ve kuplir degerini ortaya koyan rakamdan tesekkul eden filigran ile emniyet
seridi ve butlnlesik gorintt bulunmaktadir.

eAcili Bakma:
Banknotlarin 6n yuziinde yatay konumda goz hizasinda 1s1ga dogru tutuldugunda
gorulebilen gizli gdruntu ile ayri acilardan bakildiginda holografik serit folyo,
arka yuzde ise renk degistiren serit yer almaktadir.
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¢Cihaz Yardimiyla Bakma:
Banknotlarin kimi 6zellikleri blyltec ve ultraviyole i1sik veren cihazlarin yardimi
ile gorilebilmektedir. En kesin ¢ozim olarak temsilcilerimize 6nermekteyiz.
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1) Miisteriden alinan paranin sahte olmasi
Para Sahteyse Neler Yapilir ?

Eger paranin sahte oldugu anlasilirsa, kesinlikle ilgili faturanin 6denmesi temsilci
tarafindan yapilmamalidir. Sirketimizin sikayet ve itiraz birim muaduri uyum gorevlisi olarak
sirketimiz tarafindan atanmistir. Temsilci personeli sikayet ve itiraz birim mudurine

konuyla ilgili bilgi vermelidir.

Temsilci tarafindan verilen bilgiler 1siginda, sirketimiz uyum gorevlisi

aksiyon uygulamakla yetkilidir.
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Temsilcilerde ve Sirketimizde Bilgi Guvenligi
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Temiz Masa Temiz Ekran Politi-

®  Gizli veri igeren, yetkisiz kisilerin eline ge¢gmesi halinde Firmanin zarara
ugramasina neden olabilecek nitelikteki her tiirlii basili dokiiman ve bilgi
depolayic1 veya tasiyici cihazlar masalar tizerinde birakilmamali, bu
dokiimanlarla 1lgili calismanin tamamlanmasinin ardindan en kisa siirede
®  kilitli dolap veya ¢ekmecelere kaldirilmalidir.
Masa tstiindeki alanlara yapistirilan dokiimanlarin gizli bilgi icermemesine
m dikkat edilmelidir.
Calisanlar yerlerinden ayrilacagi zaman bilgisayar ekrani kilitlenmeli veya
oturumu kapatilmalidir. Sifreler ve kullanici hesap bilgileri masa tizerinde
®  yazil olarak bulundurmamalidir.
Bilgisayar ekranlari yetkisiz kisilerin ekranlar: izlemesine 1zin vermeyecek

sekilde konumlandirilmalidir.
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Onemli Kurallar

Dikkat Edilmesi Gerekenler

Parolalar hi¢ kimse ile paylasilmamalidir.

Kullanici bilgileri ile bagkasina islem yaptirilmamalidir.

Toplanti1 odas1 vb. ortamlarda bulunan yazi tahtalarinda, bilgiler yazili olarak birakilmamali, kullanildiktan
sonra silinmelidir.

Kapi giris kartlar: bagkalarina kullandirilmamalidir.

Givenliginden emin olunamayan ve siiphe duyulan internet siteleri ziyaret edilmemeli bu sitelerden dosya
indirilmemelidir.

Bilgi islem cihazlar: iizerinde verilenler haricinde degisiklikler yapilmamalidir.

Bilgi giivenligini tehlikeye atan beklenmedik durumlarla karsilasildiginda Bilgi Givenligi yetkilileri
bilgilendirilmelidir.

Firma ¢aligsanlarinin eristigi Genel Ortak alanda sadece “Diisiik” ve “Orta” gizlilik seviyesindeki
dokiimanlar paylasilabilir. “Diisiik” ve “Orta” gizlilik seviyesi disindaki dokiimanlar Genel Ortak alanda‘

paylasilmamalidir.

Kurum e-posta sistemi lizerinden, kisisel kullanim amaciyla (dosyalarin yedeklenmesi, evde ¢alisma vb.)

kisisel e-posta adreslerine kurum dosyasi gonderimleri yapilmaz.
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Calisanlarin Sorumlulukla

-+

® Yayinlanmis olan Bilgi Gilivenligi politika ve prosediirlerine uygun hareket eder,
® Bilgi Guvenligi farkindaligini artirmak amaciyla gerceklestirilen egitim vb.
m faaliyetlere katilir,
® Bilgi Guvenligi olaylarini Bilgi Givenligi Olay Yonetim stireci ile bildirir,
Bilgi Giivenligi Yonetim Sisteminin iyilestirilmesi i¢cin Bilgi Giivenligi Yetkilisine

geri bildirimde bulunur.
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L3 Bunlan Biliyor musunuz?

® Sadece harflerden olusan 6 haneli bir parolanin hackerlar tarafindan

kirilmasi i¢in gereken siire 1 saniyedir.

m Harf ve rakam karisimindan olusan 6 haneli bir parolanin hackerlar tarafindan kirilmasi

i¢cin gereken siire 1 saniyedir.

m Buayitk, kiiciik harf, rakam ve noktalama isaretlerinden olugan 6 haneli bir parolanin

hacker’lar tarafindan kirilmasi icin gereken siire 52 saniyedir.

B Kirilmasi saniyeler sliren ve diinyada en sik kullanilan parolalar sunlardir: 12345,

123456, abc123, qwerty, 6564321, password
Hackerlarin islerini zorlastirmaya var ‘

misiniz?
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Parolalar

Giiclii Parolalarin Ozellikleri

Akilda kalici ve hatirlanmasi kolaydir
Harf, rakam, noktalama isareti kombinasyonlarini igcerir

Uzundur

Eski parolalara benzemez

Giiclii Parola Ornekleri

®  Mavi Gokyuzi 2>  Mav!G”k100
m  Kicik Kizim - k”’c’kK1z1m
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Parolalar

Zay1f Parolalarin Ozellikleri

Akilda kalmayan parolalar
Unliilerin, akrabalarin, aile fertlerinin isimlerinden olusan parolalar
Dogum yeri dogum tarihinden olusan parolalar

Harf yada rakam dizileri, QWERTY, 123456, 1Q2W3E
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Bilgi Giivenligi
Hepimizin

Sorumlulugudur!

: ;

Bilgi Giivenligi Olay
Bildirimlerinizi Olay Yonetim
Araci tizerinden kayit acarak

yapabilirsiniz.

Oneri ve katkilarimizi Bilgi
Glvenligi Ekibi ile
paylasabilirsiniz. Ancak
birlikte basarabiliriz...
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) Tesekkiirler...




