BILGI GUVENLIGI FARKINDALIK
EGITIMI




BILGIi GUVENLIGI

Bir varlik tiirii olarak bilginin 1zinsiz veya yetkisiz bir bicimde erisim, kullanim, degistirilme, ifsa
edilme, ortadan kaldirilma, el degistirme ve hasar verilmesini onlemek olarak tanimlanir ve
«gizlilik», «butinlik» ve «erisilebilirlik» olarak isimlendirilen ii¢ temel unsurdan meydana gelir.

Hangi bilgi bu kapsamdadir?
Basili halde kagitlarda
Telefon konugsmalarinda
Faks mesajlarinda
Masalarda, dolaplarda

[letim hatlarinda

En onemlisi de kurum calisanlarinin zihinlerinde bulunur Q'WSQ
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SIBER GUVENLIK

Manyetik ortamda bulunan ve iletisim halinde olan her bilginin glivenligi
«S1iber Guvenlik» kapsaminda degerlendirilir.

Hangi bilgi bu kapsamdadir?
Veri tabanindaki
USB / CD’ler
Kisisel bilgisayarlar
Sunucular

Cloud / Bulut ¢ozimleri
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Bilgi Giivenligine Yonelik I¢ ve Dis Tehditler

Bilgisiz ve bilingsiz kullanim

Egitilmemis personele sistemin onemli gorevlerini yaptirmak

Isten ¢ikarilan personelin kuruma ait sifre, mail gibi bilgileri bilmesi

Bir saldirganin kuruma ait web sitesini ele gegirmesi

Bir saldirganin kurumun korunan bilgilerini ¢almasi

Bir saldirganin kurumun web sitesini silmeye ¢alismasi veya degistirmesi

Bir saldirganin kurumun veri tabanindaki bilgileri ¢calmasi
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SOSYAL MUHENDISLIK SALDIRILARI

Sosyal Miihendislik, insanlar arasindaki iletisimdeki ve insan davranisindaki modeller1 agiklar
olarak tanmyip, bunlardan faydalanarak giivenlik siire¢lerini atlatma yontemine dayanan
mudahalelere verilen isimdir.

Kot niyetl kisi, her konusmada kiigiik bilgi parcalar1 elde etmeye ¢alisabilir. Konusmalar daha
cok arkadas sohbeti seklinde gecer. Bu konusmalarda onemli kisilerin adlar1, 6nemli sunucu
bilgisayarlar veya uygulamalar hakkinda bilgiler elde edilir.

Sosyal Muhendislik icin en etkin yol telefon ve e-postadir. Telefon haricinde kuruma misafir
olarak gelen kotii niyetli kisiler bilgisayarlarin klavye veya ekran kenarlarina yapistirilan
kullanici adi ve sifre kagitlarim1 da alabilirler.
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Coplerinize kurumsal bilgi i¢eren kagitlar1 atmayiniz.
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GUVENLIK UZMANLARI TARAFINDAN ONERILEN
YONTEMLER

Siber saldirilara kars1 mevcutta var olan buttin sistemleri yazilimlarin gtincel olmasi gerekir.

Kurum icinde calisan bltln personelin siber saldirilara karsi bilgi ve yeterlilik dizeyini arttirmak
Icin gerekli egitimleri almasini saglayin. Kurum calisanlarinin Siber saldirilara karsi biling
dizeylerinin arttirilmasi gereklidir.

Kurum icinde bilgi teknolojileri kisminda calisan personelin strekli sistemi denetlemesini
saglayin yapilan her degisiklikten sonra sistemde bir acik olup olmadig: test edilmeli, bu
baglamda bu islemlerin bir ritlel haline getirilmesi gereKir.

Gelistirilen tUm sistemleri sdrekli denetim altinda tutun. Herhangi bir saldiri aninda neler
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yapilmasi1 gerektigi ile ilgili yapilmasi gereken gérevleri dnceden belirleyin.
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Kurumunuza olasi bir saldir1 oldugunu ve sistemlerinizin zarar gordiigiinii varsayin. Miisterilerinize en kisa
strede geri doniis yapabilmeniz i¢in sisteminizi tekrar calisir hale getirmek zorundasmiz. Bunu da ancak
miisterilerinizden aldiginiz verilerin bir kopyasini aldigimiz takdirde yapabilirsiniz. TUn verilerin mutlaka
kopyasini alin ve bu kopya verileri baska bir alanda muhafaza edin.

Kurum icinde calisma yonteminizi g6zden gecirin ve sisteminizin saldirilara kars1 en zayif olan yerlerini
saptamaya c¢alisin. Kurum iginde ag giivenligini saglayin.

Kurumunuzda var olan cihazlarin yazilimlar1 ve donanimlar1 ile detayli bilgileri kontrol edin. Temin
ettiginiz firmalar ile strekli iletisim halinde olun ki cihaz ve yazilim Uzerinde ne gibi degisikler yapildigina
dair bilgi sahibi olun ki giivenliginiz ile alakal1 gelistirilen algoritmalardan haberdar olmus olursunuz.
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Kurum personelleriniz arasinda veri giivenligi i¢in mutlaka ayri1 personeliniz olmasi gerekir. Bu
personelleriniz verinin giivenliginin saglayabilmek i¢in gelistirilen her uygulamadan sonra sistem
tizerinde gerekli testler1 yapacaktir.

Sisteminize gelebilecek saldirilara karsi kendi personelinizin yani sira ayri bir giivenlik sirketlerle de
calisabilirsiniz. Bliyiik saldir1 aninda size yardimci olabilecek birilerinin var olmasi sizi rahatlatacaktir.

Kurumunuzda bulunan tiim sistemler de yaptiginiz isin biiylikliigline gore karar verebileceginiz anti viris
programlar1 kullanin.

Hem kurum i¢inde hem de uzaktan baglant1 yapmak zorunda kalan personellerinizin sisteme giivenli olan
sifreli kanallardan haberlesmesini saglayin.
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Bilgi Giivenligi Politikas1 Ne Ise Yarar?

Personele, yaptiklari is kadar, is yapis yontemlerinin ve isledikleri bilginin degerini fark ettirir.

Kurumu, bilgi kaybi nedeni ile ugrayacagi zarardan korur. Rekabetci bir avantaj saglar.

Riskleri yonetilebilir kilar.

Toplam kalitenin artmasina fayda saglar.
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KISISEL VERILERIN KORUNUMU KANUNU HAKKINDA
BILGILENDIRME

Bu Kanunun amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak iizere
kisilerin temel hak ve ozgilirliiklerini korumak ve kisisel veriler1 isleyen gercek ve tiizel kisilerin
yukimliiliikler1 1le uyacaklar1 usul ve esaslar1 diizenlemektir.

Kanunda belirtilen ; «Herkes, kendisiyle 1lgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle 1lgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip
kullanilmadigin1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongortilen hallerde veya
kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir.» 1fadesi kisisel verilerin kullanimi, saklanmasi veya islenmesi gibi konularda en
temel ifadedir.
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KVKK kapsaminda BDDK tarafindan finansal sektorlerde hizmet veren kuruluslar denetlenir. Kanunda belirtilen
kosullarin yerine getirilmemesi durumunda 1dari para cezasi yaptirimlar: uygular. Bu cezalardan bazilari

sOyledir; aydinlatma yiikiimliiliigiinii yerine getirmeyenler hakkinda 5.000 Tiirk lirasindan 100.000 Tiirk lirasina
kadar, veri giivenligine iliskin ylkiimliiliikleri yerine getirmeyenler hakkinda 15.000 Tiirk lirasindan 1.000.000
Tiirk lirasina kadar 1dari para cezas1 uygulanur.

KVKK kapsaminda Elekse Odeme Kurulusu olarak hem miisterilerimize hem de iiye isyerlerimizi kisisel
verilerin korunumu kanunu hakkinda bilgilendirmek amach dikkat edilmesi gerekenleri belirledik.
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KVKK KAPSAMINDA MUSTERILERIMIZE VE BAYILERIMIZE
ONERILERIMIZ

Kartinizla yapacaginiz 6demelerde kart bilgilerinizi kurum c¢alisanlarimiz dahil kimseyle paylagsmayiniz.

Elekse Odeme Kurulusu iizerinden yapacagiz 6demelerde tek kullanimlik SMS sifresi telefonunuza
gelmektedir. Elekse Odeme Kurulusu haricinde gelen SMS’leri dikkate almamanizi ve stipheli durumlarda
0(212) 235 66 00 cagr1 merkezimizden bizimle iletisime geciniz.

Elekse Odeme Kurulusu bayileri olarak miisterilerimizin 6demeleri sonrasinda alman fis, makbuz gibi
muhafaza edilmemesinden, {liclincii taraflara paylasilmasindan dolay1 gerceklesecek olan idari para cezasi
odemeyi gerceklestiren bayinin sorumlulugundadir.
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Elekse Odeme Kurulusuna ait bayilerde ddeme esnasinda siipheli durumlarla karsilasilmasi halinde (Kart
lizerinde 6demelerde 6demeyi gergeklestiren sahis ile kart tizerinde ismi yazili sahsin ayni olmamasi gibi)
odemeyi gerceklestirenden kimlik gostermesi istenilmelidir.

Elekse Odeme Kurulusu bayileri miisterilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger manglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle 1lgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel
verilerini hi¢gbir sekilde miisterilerin onay1 alinmadin, agik rizasi olmadan kullanamaz, paylasamaz ve
1sleyemez.

Elekse Odeme Kurulusu bayileri miisterilerinin acik r1zas1 olmadan miisterilerinin kisisel verilerini yurt disina
aktaramaz.

Belirlenen sifrelerin tahmin edilemeyecek sekilde karmasik olmasi, sifrelerin géz oniindeki evraklarda

bulundurulmamasi gerekir.
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